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46. При анализе опасностей,
связанных с отказами технических
устройств, систем обнаружения
утечек, автоматизированных систем
управления технологическим
процессом (АСУТП), систем
противоаварийной защиты (ПАЗ)
рекомендуется анализировать
технический риск, показатели
которого определяются
соответствующими методами теории
надежности.

Методы расчета надежности
технических систем рекомендуется
сочетать с методами моделирования
аварий и количественной оценки
риска аварий. 3
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Метод

Вид деятельности

Размещение ОПО
(предпроектные

работы)
Проектиро-

вание

Ввод/
вывод из
эксплуа-
тации

Эксплуа-
тация

Рекон-
струк-
ция

Проверочный лист + + + + +

Методы анализа риска аварий
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Проверочный лист + + + + +
Анализ "Что будет, если…?" 0 + ++ ++ +
Предварительный анализ опасностей
(идентификации опасностей) (HAZID) ++ + 0 0 +

Анализ опасности и
работоспособности (HAZOP) + ++ + + ++

Анализ видов и последствий отказов
(АВПО/АВПКО или FMEA/FMECA) + ++ + + ++

Анализ деревьев отказов и событий 0 ++ + + ++

Анализ барьеров безопасности + ++ + + +
Количественный анализ риска ++ ++ + + +



HAZID – предварительный
анализ опасностей,

идентификации основных
опасностей, опасных
факторов  и событий,

которые могут нарушить
работу или нанести вред …

FMEA (АВПО) – это формализованная
контролируемая процедура

качественного анализа опасности
рассматриваемого объекта

FMECA (АВПКО) – это процедура
АВПО, дополненная оценками

показателей критичности отказов

Взаимосвязь методов анализа риска
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FMECA (АВПКО) – это процедура
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показателей критичности отказов

Анализ причинно-
следственных

связей

(ССН, АДН, АДС,
АББ)

HAZOP (АОР) – исследование
влияния отклонений

технологических параметров
(температуры, давления и пр.) от
регламентных режимов с точки

зрения возможности
возникновения опасности

Методы количественного анализа риска



Стандарты в области менеджмента  надежности, риска и
безопасности

Серия: «Надежность
в технике»

ГОСТ 27.ххх
• ГОСТ 27.002
«Термины и
определения»

• ГОСТ 27.301
«Расчет надежности»

• ГОСТ 27.310
«Анализ видов,
последствий и
критичности отказов»

Серия: «Управление
надежностью» = «Менеджмент
риска»
ГОСТ Р 51901. 1-16

• ГОСТ Р 51901.5 «Руководство
по применению методов
надежности»

• ГОСТ Р 51901.14
«Структурная схема
надежности и булевы методы»
(RBD)
• ГОСТ Р 51901.13 «Анализ
дерева неисправностей» (FTA)
• ГОСТ Р 51901.12 «Метод
анализа видов и последствий
отказов» (FMEA/FMECA)
(АВПКО)
• ГОСТ Р 51901.11
«Исследование опасности и
работоспособности» (HAZOP)

Серия: «Безопасность функциональная
систем Э/Э/ПЭ, связанных с безопасностью»
ГОСТ Р МЭК 61508.  1-7
• ГОСТ Р МЭК 61508-4  «Термины и
определения»
• ГОСТ Р МЭК 61508-7 «Методы и средства»
• ГОСТ Р МЭК 61508-5 «…методы
определения УПБ»
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Серия «Безопасность функциональная.
Системы безопасности приборные для
промышленных процессов»
ГОСТ Р МЭК 61511. ч.1-3
• ГОСТ Р МЭК 61511-1  «Термины,
определения и технические требования»
• ГОСТ Р МЭК 61511-2  «Руководство по
применению МЭК 61511-1»
• ГОСТ Р МЭК 61511-3  «Руководство по
определению требуемых уровней полноты
безопасности»



Анализ видов и последствий отказов – АВПО (FMEA) –
это формализованная контролируемая процедура
качественного анализа технических систем.

Анализ видов, последствий и критичности отказов –
АВПКО (FMECA) – это процедура АВПО, дополненная оценками
показателей критичности анализируемых отказов.

(ГОСТ 27.310-95)
Простым методом определения критичности является

умножение вероятности отказа компонента pi на величину
ущерба wi. (МЭК 61508-7)

Например, при анализе N сценариев аварии
в ПК АРБИТР средневзвешенный ущерб W
рассчитывается по формуле:
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Характеристика применимости методов оценки риска
из ГОСТ Р ИСО/МЭК 31010–2011 (фрагмент таблицы)

Наименование метода

Процесс оценки риска

Идентифи-
кация риска

Анализ риска Сравни-
тельная
оценка
риска

Послед-
ствие

Вероятност-
ные харак-
теристики

Уровень
риска
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Сравни-
тельная
оценка
риска

Послед-
ствие

Вероятност-
ные харак-
теристики

Уровень
риска

Предварительный анализ опасностей
(HAZID) SA NA NA NA NA

Исследование опасности и
работоспособности (HAZOP) SA SA A A A

Анализ видов и последствий отказов (FMEA) SA SA SA SA SA

Анализ дерева неисправностей (FTA) A NA SA A A

Анализ дерева событий (ETA) A SA A A NA

…

обозначения: SA – строго применим
А – применим
NA – не применим



Задачи, решаемые при проведении АВПКО

Задачи АВПКО
Определить

возможные виды
отказов составных
частей и изделия

в целом и их
возможные
последствия

Провести анализ
возможных ошибок

персонала при
эксплуатации

изделий
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Определить
возможные виды

отказов составных
частей и изделия

в целом и их
возможные
последствия

Составить перечни
критичных

элементов и
технологических

процессов
Выработать дополнительные

предложения и рекомендации по
внесению изменений в

конструкции и/или технологию
изготовления

Разработать правила
поведения персонала

в аварийных
ситуациях

Провести анализ
возможных ошибок

персонала при
эксплуатации

изделий

Оценить достаточность
средств и методов контроля

работоспособности и
диагностирования изделий



Необходимость проведения АВПО/АВПКО

Необходимость проведения АВПО/АВПКО конкретного объекта определяют
по согласованию заинтересованных сторон.
Рекомендуется предусматривать проведение АВПО/АВПКО для объектов:
• у которых возможны отказы, представляющие угрозу безопасности
людей, опасного загрязнения окружающей среды, значительного
экономического или иного ущерба;
• для которых прямое экспериментальное подтверждение соответствия
установленным требованиям безопасности и надежности технически
невозможно или экономически нецелесообразно;
• которые являются объектами обязательной или добровольной
сертификации.
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Содержание методики АВПО/АВПКО
Общая схема (алгоритм) анализа

Формы и правила заполнения рабочих листов

Система классификации отказов объекта
по тяжести последствий

Система кодирования элементов,
функций и видов отказов

Примеры формПримеры форм
рабочих листоврабочих листов
Примеры формПримеры форм
рабочих листоврабочих листов
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Система кодирования элементов,
функций и видов отказов

Показатели критичности отказов,
методы оценки их величин

Программные средства, применяемые при анализе

Источники информации (или исходные данные)

Требования к содержанию и оформлению отчетов



Методы АВПО/АВПКО

структурный функциональный комбинированный

Относится к классу
индуктивных методов (анализ
«снизу вверх»), применяемых

для относительно простых
объектов, отказы которых

могут быть четко
локализованы, а последствия

каждого отказа элементов
выбранного начального

уровня разукрупнения могут
быть прослежены на всех

вышестоящих уровнях

Относится к классу
индуктивных методов (анализ
«снизу вверх»), применяемых

для относительно простых
объектов, отказы которых

могут быть четко
локализованы, а последствия

каждого отказа элементов
выбранного начального

уровня разукрупнения могут
быть прослежены на всех

вышестоящих уровнях

Относится к классу
дедуктивных методов (анализ
«сверху вниз»), применяемых

для сложных
многофункциональных

объектов, отказы которых
трудно априорно

локализовать и для которых
характерны сложные

зависимые отказы

Относится к классу
дедуктивных методов (анализ
«сверху вниз»), применяемых

для сложных
многофункциональных

объектов, отказы которых
трудно априорно

локализовать и для которых
характерны сложные

зависимые отказы

Сочетает элементы
структурных и функциональных

методов, применяется для
сложных объектов

Сочетает элементы
структурных и функциональных

методов, применяется для
сложных объектов
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Для любого метода АВПО/АВПКО необходимо разработать:
• функциональную блок-схему объекта
• структурную схему его надежности



Метод анализа деревьев неисправностей (отказов)
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Пример СФЦ дерева отказов автоматического запуска дизельного генератора,
реализованный с помощью ПК АРБИТР

(взят из  ГОСТ Р ИСО/МЭК 31010-2011, рис.В.2, с.35))

Yc=y16



Таблица исходных данных дерева отказов автоматического запуска дизельного генератора
(заполненная в ПК АРБИТР)
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Выходные данные, полученные с помощью ПК АРБИТР
(фрагмент отчета)
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Пример СФЦ дерева событий и его решение с помощью ПК АРБИТР
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Результаты расчета:
средневзвешенный ущерб

Исходные данные

(Пример взят из ГОСТ Р ИСО/МЭК 31010-2011, рис.В.3, с.37)
..4,1250

5
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Пример проведения АВПО/АВПКО конструкции вагонной тележки
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Балка

КП

Б

КП

БТормоза

Подвеска



Фрагмент таблицы анализа отказов и последствий отказов
конструкции тележки
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АВПОАВПО

АВПКОАВПКО

Качественная оценка общего уровняКачественная оценка общего уровня
риска: виды отказов и их последствияриска: виды отказов и их последствия

Качественная и количественнаяКачественная и количественная
оценка риска:оценка риска:
•• классификация отказов;классификация отказов;
•• ранжирование отказов;ранжирование отказов;
•• балльная оценка критичностибалльная оценка критичности
отказовотказов
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АВПКОАВПКО

ПК АРБИТРПК АРБИТР ––
анализанализ

ДО/ДС/ССНДО/ДС/ССН

Качественная и количественнаяКачественная и количественная
оценка риска:оценка риска:
•• классификация отказов;классификация отказов;
•• ранжирование отказов;ранжирование отказов;
•• балльная оценка критичностибалльная оценка критичности
отказовотказов

Количественная оценка риска:Количественная оценка риска:
••вероятности отказов;вероятности отказов;
••значимости и вклады отказов;значимости и вклады отказов;
••вероятность возникновения авариивероятность возникновения аварии



Процедура АВПО/АВПКО непосредственно связана с методами

количественной оценки риска аварий на опасных производственных

объектах. ПК АРБИТР позволяет решать задачи анализа риска

различными методами, и дополнительная реализация АВПО/АВПКО

в рамках программного комплекса, безусловно, является

перспективным направлением его развития, поскольку это

обеспечит более широкие возможности применения ПК АРБИТР и

позволит вывести его на уровень зарубежных аналогов.

Заключение:
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Процедура АВПО/АВПКО непосредственно связана с методами

количественной оценки риска аварий на опасных производственных

объектах. ПК АРБИТР позволяет решать задачи анализа риска

различными методами, и дополнительная реализация АВПО/АВПКО

в рамках программного комплекса, безусловно, является

перспективным направлением его развития, поскольку это

обеспечит более широкие возможности применения ПК АРБИТР и

позволит вывести его на уровень зарубежных аналогов.
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