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ПРОТОКОЛ № 29612/2025 

проведсн11я сов!\1сст11ых 11спыта1111й программного обсспсчешш "Арбнтр.ОS" верс11и 

5.3.0.5 11 onepau1101111011 снстсмы спсщ1алы1 оr·о 1шзш1~1с11 1ш "Astra Linux Spccial Edition" 

РУСБ.10015-01 (0~1срсд11ос 0611оолс1111 с 1.8) 

r. Санкт-Петербург 24.07.2025 

1 Предмет испытаний 

1.1 В настоящем протоколе зафиксирован факт проведения совместных испытаний в 

период с 21 .07.2025 по 24.07.2025 программного обеспечения "Арбитр.DS" версии 5.3.0.5 

(далее - ПО), разработанного ООО "СПИК СЗМА" , и операционной системы специального 

назначения "Astra Linux Special Edition" РУСБ.10015-01 (очередное обновление 1.8) с 

установленным оперативным обновлением безопасности БЮЛЛЕТЕНЬ № 2025-0411 SE 18 

( оперативное обновление 1.8.2) (далее -Astra Linux SE 1.8.2), разработанной ООО "РусБИТех­

Астра" . 

2 Объект испьrrаний 

2.1 Перечень компонентов ПО, эксплуатировавшихся в ходе проведения испьrrаний, 

представлен в Таблице 1. 

Таблица 1 - Дистрибутив и документация ПО 

1 

Наименование файла Контрольная сумма (MDS) 
Ссылка на эксплуатацнонную 

1 

документацию 

1 

1 SPIK_Liлux_X64_ V5.3 .0.5_Rel 
e5569ec79745938f37146bb659f477f6 -

ease Build 202505 17 Setup.zip 
1 - - -

3 Ход испытаний 

3.1 В ходе проведения настоящих испытаний были выполнены проверки ПО в среде 

Astra Linux SE 1.8.2 n объеме, указанном в Приложении 1. 

3.2 Перечень используемых репозиториев приведен в Приложе11ии 2. 

3.3 Для функционирования ПО в среде операционной системы с активным режимом 

ЗПС требуется внедрение электронной цифровой 1ю;н1~1 с 11 . 

3.4 Проверка корректности фу1шцион11рош.111ия ПО с уроnнем ко 11ф11деtщ1шлы10сти 1-3 

механизма мандат11ого разгра1шче11иs1 Jtocтy 11 a 11 е проводилас1, по прнчнне отсутствия 

поддержки ПО соответспзующей фу111щио11ш11,110t.:тн ОС. И11формащ1я об отсутствии 

у помянутой поддержки была занвлен а стороной ршработчика ПО . 



3.5 При использовании учетной записи непривилегированного пользователя (с низким 

УЦ) ПО функционирует некорректно. 

4 Вывод 

4.1 "Арбитр.ОS" версии 5.3 .0.5 фующионирует в среде операционной системы 

специального назначения "Astra Linux Special Edition" РУСБ.10015-01 (очередное обновление 

1.8) уровень защищенности "Усиленный" и признано совместимым , принимая во внимание 

информацию, содержащуюся в разделе 3. 

5 Состав рабочей группы и подписи сторон 

5.1 Данный протокол составлен участниками рабочей группы: 

Налимов Д. А . - инженер-программист 3 категории, ООО "СПИК СЗМА" 

ООО "СПИК СЗМА" 

инженер-программист 3 категории 

(ло.1.м1юсть) 

{ф1 , 111л11я, 11 н1ш11а.1 ы) 

l 
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Пр11.1южс1111с 1 "Прото1,олу № 29612/2025 

llcpc•1c111, щювсро1с сfшмссп11\tоС'Г11 ПО 11 Astra Linux SF.: 1.8.2 

Т:16.пищl 1.1 - Рсзу111,таты IIроnс1юI< ПО 

Dcpc1111 rщр:1 Статус мсха11юмов бе1опас11ост11 в 
Перечень провсро1, 11роцсссс IH,IГIOЛIICIIIНI провсрк11 

6. l. l 24-l-gc11c1·ic 6. l 2. ll-1-gc11c1·ic зпс мкц МРД 

Установ"-а ПО Успешно Успеш110 Неактивен 

Эксплуатация ПО Успешно Успешно Активен 

Уда.пение ПО Успешно Успешно Активен 
Активен Активен 

Эксплуатация ПО . 

Уровень Не проводилась Не проводилась Активе11 

конфиденц11альности 1-3 



г 
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Пр11ложс1шс 2 1с Протоколу № 29612/2025 

И11стру1щ11я по уст:шоnкс II удале1111ю ПО 

1 Используемые репозитории в Astra Lirшx SE 1.8.2: 

• deb \1ttps://d l .astгali11ux. 1·u/ast1·a/fюze11/1.8 x86-64/l .8.2/rna iп-гepos itory/ 

64 111ain со1н1·iЬ пon-fi·ce 11011-f,·ee-fiпn"vшe 

2 Установка ПО: 

1.8 х86-

2.1 Распаковать архив SPIK_Lintrx_X64_ V5.3.0.5_Re\ease_Build_202505 l 7 _Setup.zip; 

2.2 Сделать исполняемым установочный файл setup.sh: 

sudo chmod +х setup.sh 

2.3 Запустить установочный файл setup.sh: 

sudo ./setup.sh 

2.4 Завершить установку, следуя инструкциям мастера установки; 

3 Удаление ПО: 

3.1 Сделать исполняемым файл uninstall: 

sudo chmod +х /hоmе/<имя у/з>/ИСУБ_АРБИТР _ V5/uninstall/uninstall 

3.2 Запустить файл uninstall: 

sudo /hоmе/<имя у/з>/ИСУБ_АРБИТР _ V5/uninstall/uninstall 

3.3 Завершить удаление, следуя инструкциям мастера удаления. 



5 

Г1 rшюжс1111с 3 к Г1 рото1,олу № 29612/2025 

Псrс•1с111, 11сnоJ1ьзусмых сокращсш1ii 

Astгa Li11ux SE 1.8.2 - операционная система специального назначенин "Astra Linux 

Spccial Editioн" РУСБ.10015-01 ( очередное обнооление 1.8) с устаrrооле1111ым оперативным 

061-1оnле11нем безопасности БЮЛЛЕТЕНЬ № 2025-0411 SE 18 ( оператионое обнооление 1.8.2); 

РКСЗ - Документ из состаоа эксплуатационной документации Astra Linux SE 1 .8.2, 

Руководство по КСЗ. Часть 1; 

КСЗ - комплекс средств защиты; 

ОС - операционная система; 

ЗПС - замкнутая программная среда; 

МКЦ - мандатный контроль целостности; 

МРД - мандатное управление доступом; 

ПО - программное обеспечение "Арбитр.DS" версии 5.3.0.5. 


